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Basic VLAN Configuration
Topology Diagram 



ตาราง IP
	Device

(Hostname)
	Interface
	IP Address
	Subnet Mask
	Default Gateway

	S1
	VLAN 99
	172.17.99.11
	255.255.255.0
	N/A

	S2
	VLAN 99
	172.17.99.12
	255.255.255.0
	N/A

	PC1
	NIC
	172.17.10.21
	255.255.255.0
	172.17.10.1

	PC2
	NIC
	172.17.20.22
	255.255.255.0
	172.17.20.1

	PC3
	NIC
	172.17.10.24
	255.255.255.0
	172.17.10.1

	PC4
	NIC
	172.17.20.25
	255.255.255.0
	172.17.20.1


การกำหนดพอร์ต (Switches 1 และ 2)

	Ports
	Assignment
	Network

	Fa0/1 – 0/2
	802.1q Trunks (Native VLAN 99)
	172.17.99.0 /24

	Fa0/3 – 0/7
	VLAN 10 – Faculty/Staff
	172.17.10.0 /24

	Fa0/8 – 0/12
	VLAN 20 – Students
	172.17.20.0 /24


วัตถุประสงค์
· เชื่อมต่อเครือข่ายตาม  topology diagram ที่กำหนดได้
· ลบ startup configuration และ reload switch ให้กลับมาเป็นสถานะ default
· สามารถทำการปรับตั้งค่าพื้นฐานของ switch ได้
· สามารถสร้าง VLAN
· สามารถกำหนด  VLAN ให้กับพอร์ตของ switch และ ตรวจสอบการกำหนดค่า VLAN ได้
· สามารถทำ trunking ระหว่างการเชื่อมต่อของ switch และตรวจสอบการกำหนดค่า trunk ได้
· บันทึกการกำหนดค่า VLAN 
Task 1: จัดเตรียมเครือข่าย
Step 1: เชื่อมต่อเครือข่ายตาม topology diagram. 
You can use any current switch in your lab as long as it has the required interfaces shown in the topology. 

Step 2: ล้างการกำหนดค่า switches และ กำหนดให้ทุกพอร์ตให้อยู่ในสถานะ shutdown
โดยปกติควรจะกำหนดให้ทุกพอร์ตอยู่ในสถานะ shutdown ก่อนนำไปใช้งาน สามารถกำหนดให้พอร์ต shutdown ได้โดยการสั่ง shutdown ที่ละ port ดังนี้
Switch#config term
Switch(config)#interface fa0/1
Switch(config)#shutdown
หรือสั่ง shutdown เป็นช่วงของ port (ครั้งละหลาย port) ดังนี้
Switch#config term
Switch(config)#interface range fa0/1 - 24
Switch(config-if-range)#shutdown
Task 2: การกำหนดค่าพื้นฐานให้กับ Switch 

Step 1: กำหนดค่าต่าง ๆ ของ switch โดยทำตามหัวข้อดังนี้
· กำหนด hostname ให้กับ switch ตาม topology
· ทำการปิดการทำงานของ DNS Lookup เพื่อไม่ให้ค้างเนื่องจากการทำ DNS lookup เมื่อพิมพ์คำสั่งผิด โดยใช้คำสั่ง
Switch(config)#no ip domain-lookup
· กำหนด password ในการเข้า EXEC mode โดยให้เป็น ”class”.

· กำหนด console password เป็น ”cisco” 
· กำหนด vty password เป็น ”cisco”
Step 2: ทำการ enable พอร์ต 3 และ 8 ของ S1 และ S2. 

โดยใช้คำสั่ง (ยกตัวอย่าง switch S1 แล้วให้ทำกับ S2 ด้วย)
S1(config)#interface fa0/3
S1(config-if)#switchport mode access

S1(config-if)#no shutdown
S1(config)#interface fa0/8
S1(config-if)#switchport mode access

S1(config-if)#no shutdown

Task 3: กำหนดค่า Ethernet Interfaces ของ PC
Step 1: กำหนดค่าที่ PC ทั้งสี่ตัว 

กำหนด IP ให้ PC ทั้งสี่ตัวตาม Topology โดยกำหนด IP , Subnet Mask และ Default Gateway ตาม ตาราง IP
Task 4: กำหนด VLAN ให้กับ Switch

Step 1: สร้าง VLANs บน switch S1
ใช้คำสั่ง vlan vlan-id ใน global configuration mode เพื่อเพิ่ม VLAN ลงใน switch S1 โดยมี 3  VLAN ได้แก่ VLAN 10 (faculty/staff); VLAN 20 (students); และ  VLAN 99 (management) หลังจากสร้าง VLAN แล้วก็จะเข้ามาสู่ vlan configuration mode เราสามารถกำหนดชื่อให้กับ VLAN ได้โดยใช้คำสั่ง name vlan name 
S1(config)#vlan 10

S1(config-vlan)#name faculty/staff
S1(config-vlan)#vlan 20

S1(config-vlan)#name students

S1(config-vlan)#vlan 99

S1(config-vlan)#name management

S1(config-vlan)#end

S1#

Step 2: ตรวจสอบ VLAN ที่สร้างขึ้นบน S1
ใช้คำสั่ง show vlan brief เพื่อตรวจสอบว่า VLAN ได้ถูกสร้างขึ้นหรือไม่
S1#show vlan brief

VLAN Name                            Status    Ports

---- ------------------------------- --------- -----------------------------
1    default                         active    Fa0/1, Fa0/2, Fa0/4, Fa0/5

                                               Fa0/6, Fa0/7, Fa0/8, Fa0/9

                                               Fa0/10, Fa0/11, Fa0/12

10   faculty/staff                   active

20   students                        active

99   management                      active 
Step 3: ทำการสร้างและกำหนดชื่อ VLAN บน switche S2

ทำการสร้าง VLAN 10, 20 และ 99 บน S2 โดยใช้คำสั่งเช่นเดียวกันกับ S1 (ใน step 1) แล้วทำการตรวจสอบด้วยคำสั่ง show vlan brief 
พอร์ตของ switch ได้ถูกกำหนดให้กับ VLAN ที่สร้างขึ้นมาใหม่หรือไม่ ? 

Step 4: ทำการกำหนดพอร์ตให้ VLAN ของ S1 และ S2
ตามตารางการกำหนดพอร์ตในหน้า 1 เราจะกำหนดพอร์ตให้อยู่ใน VLAN ที่สร้างขึ้นตามตารางโดยใช้คำสั่ง switchport access vlan vlan-id  ใน interface configuration mode เราสามารถกำหนดได้ทีละพอร์ต หรือใช้คำสั่ง interface range ในการกำหนดให้ทีละหลายๆ พอร์ต สำหรับคำสั่งของ switch S1 ใช้คำสั่งดังนี้
S1(config-if)#interface fa0/3
S1(config-if)#switchport access vlan 10

แล้วทำกับ interface fa0/4 ไปจนถึง fa0/7 หรือจะใช้คำสั่ง interface range ดังนี้
S1(config-if)#interface range fa0/3 - 7
S1(config-if-range)#switchport access vlan 10

S1(config-if-range)#end
ให้ทำคำสั่งแบบนี้กับพอร์ต fa0/8 – 12 และทำแบบเดียวกันกับ switch S2
Step 5: ตรวจสอบว่าพอร์ตถูกเพิ่มเข้าไปใน VLAN หรือไม่
ใช้คำสั่ง show vlan id vlan-number  บน S2 เพื่อดูว่าพอร์ตใดบ้างที่ถูกกำหนดให้อยู่ใน VLAN 10
S2#show vlan id 10


พอร์ตใดบ้างที่อยู่ใน VLAN 10 ? 
Note: สามารถใช้คำสั่ง show vlan name vlan-name  แทนได้ให้ผลที่เหมือนกัน
นอกจากนั้นเราสามารถใช้คำสั่ง show interfaces interface switchport  เพื่อแสดงว่าพอร์ตนั้นอยู่ใน VLAN ไหนได้เช่นกัน
Step 6: กำหนด management VLAN 

management VLAN คือ VLAN ที่สามารถเข้าไปบริหารจัดการ switch ได้ โดยทั่วไปแล้วโดย default จะเป็น VLAN1 ซึ่ง management VLAN นี้เราจะกำหนด IP address เพื่อการเข้าถึง switch โดยทาง HTTP, Telnet, SSH หรือ SNMP เนื่องจาก switch Cisco โดย default แล้ว VLAN1 นั้นจะเป็น default VLAN ด้วย ซึ่งหากพอร์ตไม่ถูกกำหนดให้อยู่ใน VLAN ใดก็จะอยู่ใน  VLAN 1  ซึ่งโดยหลักในความปลอดภัยแล้วเราไม่ควรให้ VLAN 1 ซึ่งเป็น default VLAN นั้นเข้าไปบริหารจัดการตัว Switch ได้ ดังนั้นเราจึงควรกำหนดให้ VLAN อื่นเป็น management VLAN ในที่นี้จะให้เป็น VLAN 99 โดยจะทำการกำหนด IP address ให้กับ management VLAN นั้น โดยใช้คำสั่ง 

S1(config)#interface vlan 99
S1(config-if)#ip address 172.17.99.11 255.255.255.0
S1(config-if)#no shutdown
S2(config)#interface vlan 99

S2(config-if)#ip address 172.17.99.12 255.255.255.0
S2(config-if)#no shutdown
การกำหนด IP ให้กับ VLAN 99 นั้นจะทำให้พอร์ตที่จะเข้าถึง switch ได้นั้นต้องอยู่ใน VLAN 99 เท่านั้น  ซึ่งหากกำหนดพอร์ตที่เชื่อมต่อระหว่าง switch ให้อยู่ใน VLAN 99 switch ก็จะสามารถสื่อสารกันได้ หรือ PC ที่เชื่อมต่อกับ port ที่อยู่ใน VLAN 99 ก็จะสามารถเข้าถึง switch ได้เช่นกัน เราเรียกพอร์ตที่อยู่ใน management VLAN ได้ว่า management  port
Step 7: กำหนด trunking และ the native VLAN สำหรับ trunking ports

trunks คือการเชื่อมต่อระหว่าง switch ที่ยอมให้ข้อมูลของหลายๆ VLAN วิ่งผ่านได้ซึ่งเราจะกำหนดพอร์ตให้อยู่ใน mode การทำงานแบบ trunk port  ในขณะที่พอร์ตปกติหรือพอร์ตที่อยู่ใน mode การทำงานแบบ access port นั้นจะยอมให้ข้อมูลเฉพาะ VLAN อันใดอันหนึ่งวิ่งผ่าน  ในการที่ยอมให้ข้อมูลหลายๆ VLAN วิ่งผ่านนั้น ในการเชื่อมต่อแบบ trunk ข้อมูลที่วิ่งอยู่ต้องมีการทำ encapsulation ก่อนซึ่งจะมีการเพิ่มเติม header ของ VLAN ว่าเป็น frame ของ VLAN ใด ก่อนที่จะส่งไปใน trunk แล้วเมื่อข้อมูลวิ่งไปถึงปลายทาง ก็จะทำการ decapsulation แล้วต้องแยกให้ถูกต้องว่าข้อมูลที่ส่งมานั้นเป็นของ VLAN ได้ ซึ่งการข้อมูลที่วิ่งอยู่ใน trunk นี้เราจะเรียกว่าเป็น tagged frame (ข้อมูลที่ถูกปะหมายเลข VLAN) การทำ encapsulation นี้มีสองแบบคือ ISL และ 802.1Q ซึ่งในปฏิบัติการนี้จะเลือกทำการ encapsulation แบบ 802.1Q ซึ่งจำเป็นที่จะต้องกำหนดให้เหมือนกันทั้งสองด้านของพอร์ตที่ทำการเชื่อมต่อเป็น trunk 
native VLAN เป็น VLAN ที่ถูกกำหนดในการทำ trunk แบบ 802.1Q โดยที่ native VLAN ในปฏิบัติการนี้เป็น VLAN 99 กำหนด native VLAN นี้ทำเพื่อให้พอร์ตที่กำหนดให้เป็น trunk ซึ่งปกติจะรับแต่ข้อมูลที่มาจากหลายๆ VLAN ที่ถูก encapsulation แล้วเรียกว่าเป็น tagged traffic เมื่อกำหนด native VLAN ไปแล้ว หากมีข้อมูลที่ไม่ได้ถูก encapsulate หรือเรียกว่าเป็น untagged traffic พอร์ตนั้นก็จะทำการแยกส่งไปยัง native VLAN ทั้งนี้เพื่อเป็นการทำเพื่อให้มีคุณสมบัติ backward compatibility คือเมื่อมีการเชื่อมต่อ PC หรือ switch ที่ไม่ได้กำหนดพอร์ตให้เป็น trunk แล้ว ข้อมูลที่รับเข้ามาจะถือว่าเป็นของ VLAN ที่เป็น native VLAN
การกำหนด trunk และ native VLAN นั้นสามารถกำหนดให้ใน  interface โดยให้ทำการกำหนดพอร์ตทุกอันที่เป็น trunk โดยใช้คำสั่งดังนี้ (ยกตัวอย่างเฉพาะ  S1 แล้วให้ทำที่ S2 ด้วย)
S1(config)#interface fa0/1
S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 99
S1(config-if)#no shutdown
S1(config-if)#end
S1(config)# interface fa0/2
S1(config-if)#switchport mode trunk     

S1(config-if)#switchport trunk native vlan 99
S1(config-if)#no shutdown
S1(config-if)#end
ตรวจสอบว่าได้กำหนด  trunk พอร์ตแล้วด้วยคำส่ง show interface trunk 
S1#show interface trunk
Port        Mode         Encapsulation  Status        Native vlan

Fa0/1       on           802.1q         trunking      99

Fa0/2       on           802.1q         trunking      99

Port      Vlans allowed on trunk

Fa0/1       1-4094

Fa0/2       1-4094

Port        Vlans allowed and active in management domain

Fa0/1       1,10,20,99

Fa0/2       1,10,20,99

Port        Vlans in spanning tree forwarding state and not pruned

Fa0/1       1,10,20,99

Fa0/2       1,10,20,99

Step 8: ตรวจสอบว่า switch สามารถส่งข้อมูลหากันได้
จาก S1 ping ไปยัง management address ของ S2 หากเชื่อมต่อสำเร็จจะได้ผลดังนี้
S1#ping 172.17.99.12
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.17.99.12, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/9 ms

Step 9: Ping host ต่างๆ จาก PC2.

Ping  จาก PC2 ไป PC1 (172.17.10.21) สำเร็จหรือไม่ ? 

Ping จาก PC2 ไป VLAN 99 IP ของ switch S2 172.17.99.12 สำเร็จหรือไม่ ?  

เนื่องจาก IP ของ PC2 และ VLAN 99 ของ S2 อยู่คนละ subnet  และยังอยู่ต่าง VLAN กันซึ่งทำให้ไม่สามารถติดต่อสื่อสารกันได้เนื่องจากต้องการอุปกรณ์ที่ทำการ route ระหว่าง subnet 
Ping จาก PC2 ไป PC4 สำเร็จหรือไม่ ? 

เนื่องจาก PC2 และ PC4 อยู่บน VLAN และ subnet เดียวกันทำให้สามารถติดต่อสื่อสารกันได้สำเร็จ 

Step 10: ย้าย PC1 ให้อยู่ใน VLAN กับ PC2.

พอร์ตที่  PC2 เชื่อมต่ออยู่ (S1 Fa0/8) ถูกกำหนดให้เป็น VLAN 20 และพอร์ตที่ PC1 เชื่อมต่ออยู่ (S1 Fa0/3) กำหนดให้เป็น VLAN 10 ให้กำหนดพอร์ตที่ PC1 เชื่อมต่อใหม่ให้อยู่ใน VLAN 20 โดยที่ทำการสั่งให้ S1 Fa0/3 เป็น VLAN 20 ได้เลยพอร์ตก็จะถูกลบออกจาก VLAN 10 โดยอัตโนมัติแล้วมาอยู่ใน VLAN 20 โดยใช้คำสั่งดังนี้
S1#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
S1(config)#interface fastethernet 0/3

S1(config-if)#switchport access vlan 20
S1(config-if)#end

Ping จาก PC2 ไป PC1 สำเร็จหรือไม่ ? 

แม้ว่า PC1 และ PC2 อยู่ใน VLAN เดียวกันแต่ IP ของทั้งคู่ยังอยู่ต่าง subnet ทำให้ไม่สามารถสื่อสารกันได้ 

Step 11: เปลี่ยน IP และ network ของ PC1.

เปลี่ยน IP address ของ PC1 เป็น 172.17.20.21 แล้ว ทดลอง Ping จาก PC2 ไป PC1 อีกครั้ง 

สำเร็จหรือไม่ ? 
เพราะเหตุใด ?  
Task 5: ทำการเก็บ Configurations ของ Switch 

ให้ทำการ capture ตัว running configuration ไว้ในไฟล์ text 

ชื่อและรหัสนิสิต


1. 





กำหนด / ไม่กำหนด











สำเร็จ / ไม่สำเร็จ





สำเร็จ / ไม่สำเร็จ





สำเร็จ / ไม่สำเร็จ





สำเร็จ / ไม่สำเร็จ





สำเร็จ / ไม่สำเร็จ
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