
MikroTik System on PC 

 

1. WAN configuration 

2. LAN configuration 

3. DHCP Server 

4. Hotspot system 

5. Firewall configuration (Protect router, Protect LAN, Bit torrent, P2P and  Web Content blocked) 

6. User man 

Network Diagram

 

 



 

 

 

 



 

 

 

 

 

Make IP address for LAN 

1. Login MikroTik system:  

a. User: admin 

b. Password: 

2. Input “setup” and Enter 

a. Select “a” and Enter 

b. Enable interface: ether1 and Enter 

c. Input “172.27.0.1/16” and Enter 

d. Ipput “x” and Enter 

3. Login winbox program 



 

4. Services Disable 

 

5. Change password for Admin 



 

6. rename LAN card name in “Interfaces” menu 

 

7. Create WAN and LAN IP in Address List 



 

8. Create DNS  

 

9. Create “Routes” 



 

10. Open “New Terminal” and Test ping “google.com” 

 

 

11. DHCP server Configuration 



 

12. NAT configuration 

 

13. Queue List configuration 



 

 

 

14. Internet access testing  



 

15. Hotspot Configuration 

 

 

 

 

 

 

16. Create profile & First Hotspot User 



 

17. Internet access testing for hotspot 

 

 

 

 



18. Firewall configuration (Protect router, Protect LAN) 
‐ Go to internet web browser 

‐ Input IP: 172.27.1.1/cfg 

‐ Input user name & password 

 

 

‐ Automatic create new filter rules in firewall. 

 



19. Firewall configuration (Bit torrent, P2P and  Web Content blocked) 

‐ Open new terminal 

 

‐ input as below and Enter 

 

/ip firewall layer7‐protocol 

 

add name=.Bittorrent regexp="^(\\x13bittorrent protocol|azver\\x01\$|get /scra\ 

    pe\\\?info_hash=get /announce\\\?info_hash=|get /client/bitcomet/|GET /dat\ 

    a\\\?fid=)|d1:ad2:id20:|\\x08'7P\\)[RP]" 

 

‐ Automatic create new Layer7 Protocols in firewall. 

 

‐ Input new filter rules in “Terminal program” and change IP address for your system 

 

/ip firewall filter 

 

add action=add‐src‐to‐address‐list address‐list=‐Bit‐Addr \ 

    address‐list‐timeout=1m chain=forward disabled=no dst‐address‐list=\ 

    !‐Bit‐Addr‐Unblock hotspot="" p2p=bit‐torrent src‐address=172.27.0.0/16 \ 

    src‐address‐list=!‐Bit‐Addr‐Unblock 

     

 

 



 

add action=add‐src‐to‐address‐list address‐list=‐Bit‐Addr \ 

    address‐list‐timeout=1m chain=forward disabled=no dst‐address‐list=\ 

    !‐Bit‐Addr‐Unblock dst‐address‐type="" layer7‐protocol=.Bittorrent \ 

    src‐address=172.27.0.0/16 src‐address‐list=!‐Bit‐Addr‐Unblock \ 

    src‐address‐type=local 

     

add action=drop chain=forward disabled=no dst‐port=!80,443 protocol=tcp \ 

    src‐address‐list=‐Bit‐Addr 

     

add action=drop chain=forward disabled=no protocol=udp src‐address‐list=\ 

    ‐Bit‐Addr 

 

add chain=forward src‐address=172.27.0.0/16 p2p=all‐p2p action=drop comment=p2p_drop 

 

‐ Automatic create new filter rules in firewall. 

 

‐ Bit torrent access testing. 

 

 



‐ Web content blocked 

 

20. User man 

 



‐ Change port number for WWW service 

 

‐ Go to web browser  

‐ Input url: 172.27.1.1:800/userman 

 

 



 
‐ ติดตัง้ userman และเช่ือมตอ่เข้ากบั Radius 

ท่ีเมน ูRouters กําหนดคา่ 
Name : hotspot 

IP address : 127.27.1.1 

share secret : 1234 ( ให้ตรงกบัท่ีกําหนดไว้ตอนสร้าง Radius ) 

 


